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With the increasing use of information and communication technology in various areas of 

contemporary life, widespread access to the Internet and the use of social media, individuals and 

organizations are faced with constant threats and challenges arising from the adverse consequences 

of terrorist crimes in the digital space. Terrorist crimes in the digital space are today referred to 

as crimes that are not limited to time, place and region and cause damage. Today, this category 

of electronic crimes is one of the main challenges for law enforcement. Information technology 

is faced with a wave of laws that protect the interests of people who use web technology. These 

laws are derived from common laws and regulations in general crimes. With the growth of digital 

technologies, the way in which this type of crime is committed in the digital space has expanded 

in a terrifying and extreme way, and while creating insecurity in this space for users, it has also 

provided the opportunity for terrorist crimes to be committed. As digital infrastructure becomes 

more critical and barriers to entry for malicious actors decrease, terrorist crimes in the digital space 

have become a growing concern. Detecting, responding to, and preventing this crime pose unique 

challenges for law enforcement and governments, requiring a multifaceted approach. Accordingly, 

this article seeks to identify this criminal phenomenon within the realm of prevailing policy in the 

legislative policy of Islamic countries, and to examine the possibility of confronting it in such a 

situation.
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ــه  ــی معاصــر، دسترســی گســترده ب ــف زندگ ــات و ارتباطــات در عرصه‌هــای مختل ــاوری اطلاع ــش اســتفاده از فن ــا افزای  ب
ــای  ــی از پیامده ــی ناش ــای دائم ــا و چالش‌ه ــا تهدیده ــازمان‌ها ب ــراد و س ــی، اف ــانه‌های اجتماع ــتفاده از رس ــت و اس اینترن
ناهنجــار بزهکاری‌هــای تروریســتی در فضــای دیجیتالــی مواجــه هســتند. بزهکاری‌هــای تروریســتی در فضــای دیجیتالــی 
ــیب  ــب آس ــت و موج ــه نیس ــکان و منطق ــان، م ــه زم ــدود ب ــه مح ــوند ک ــاق می‌ش ــی اط ــه بزهکاری‌های ــروزه به‌مثاب ام
ــت.  ــون اس ــرای قان ــرای اج ــی ب ــای اصل ــی از چالش‌ه ــی یک ــای الکترونیک ــته از بزهکاری‌ه ــن دس ــروزه ای ــود. ام می‌ش
فنــاوری اطلاعــات بــا موجــی از قوانینــی مواجــه اســت کــه از منافــع افــرادی کــه از فنــاوری وب اســتفاده می‌کننــد محافظــت 
می‌کنــد. ایــن قوانیــن برگرفتــه از قوانیــن و قوانیــن رایــج در بزهکاری‌هــای عمومــی اســت. بــا رشــد فناوری‌هــای دیجیتالــی، 
ــه و ضمــن  ــه نحــو دهشــتناک و افراطــی گســترش یافت ــی ب ــا در فضــای دیجیتال ــوع از بزهکاری‌ه ــن ن ــکاب ای نحــوه ارت
ایجــاد ناامنــی در ایــن فضــا را بــرای کاربــران رغــم زده اســت، موجبــات ارتــکاب بزهکاری‌هــای تروریســتی را نیــز فراهــم 
ــای  ــرب، بزهکاری‌ه ــل مخ ــرای عوام ــع ورود ب ــش موان ــال و کاه ــاخت‌های دیجیت ــدن زیرس ــی ش ــا بحران ــت. ب آورده اس
تروریســتی در فضــای دیجیتالــی بــه یــک نگرانــی فزاینــده تبدیــل شــده اســت. کشــف، واکنــش و پیشــگیری از ایــن جنایــت 
چالش‌هــای منحصربه‌فــردی را بــرای مجریــان قانــون و دولت‌هــا ایجــاد می‌کنــد کــه نیازمنــد رویکــردی چندوجهــی اســت. 
بــر ایــن اســاس، ایــن مقالــه درصــدد اســت تــا ضمــن شناســایی ایــن پدیــده مجرمانــه در قلمــرو سیاســت حاکــم در سیاســت 

قانون‌گــذاری کشــورهای اســامی، امــکان مقابلــه بــا آن را در چنیــن وضعیتــی مــورد مداقــه قــرار دهــد.

ــذاری در  ــه قانون‌گ ــه تجرب ــی؛ نگاهــی ب ــای تروریســتی در فضــای دیجیتال ــا بزهکاره ــی ب ــه )1403(.  رویاروی ــیاهویی، فاطم ــری س ــان؛ عام ــان، پیم ــتناد: نمامی اس
ــوق کشــورهای اســامی، 2 )3(، 19-28.  ــی حق ــات تطبیق کشــورهای اســامی.  مطالع
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مقدمه
در قرن جدید، پیچیدگی محض و تعداد حوادث ارتکابی در فضای دیجیتالی گزارش‌شده، نقص‌های عمده‌ای را در زیرساخت امنیت 
برترین  با جدیدترین و  امروزی  ایجاد کرده است. در دنیای پست‌مدرن  امنیت دیجیتالی کشورها  دیجیتالی سکوها و حتی ساختار 
فناوری‌های اینترنتی موجود در بازار، اگر برقراری ارتباط با دیگران در گوشه دیگر دنیا برای همه آسان و قابل‌دسترس شده باشد، باعث 
ایجاد بزهکاری‌های دیجیتالی ازجمله بزهکاری تروریستی در فضای دیجیتالی نیز شده است که نه‌تنها تهدیدهای جدی برای کل جهان 
ایجاد کرده است، بلکه این سؤال را نیز مطرح کرده است که »آیا تروریست‌های دیجیتالی با دستکاری فضای دیجیتالی می‌توانند به 
زیرساخت فیزیکی هدف خود آسیب بزنند یا از بین ببرند؟« به دلیل سهولت دسترسی به همه و آسیب‌های شدید واردشده در مقایسه با 

بزهکاری تروریستی سنتی، امروزه تروریست‌ها به بزهکاری‌های تروریستی در فضای دیجیتالی نیز متکی هستند.
بازیگــران تروریســتی کــه در درگیری‌هــای مســلحانه فعالیــت می‌کننــد، رســانه‌های اجتماعــی را بــا اســتفاده از ایــن پلتفرم‌هــا 
ــن  ــد. ای ــل کرده‌ان ــه ســاح تبدی ــان ب ــاب غیرنظامی ــن، وحشــت و ارع ــر وحشــیانه به‌منظــور طع ــد و انتشــار تصاوی ــرای تهدی ب
اعمــال یــا تهدیــد بــه خشــونت، تــرور اســت، جنایــت جنگــی ممنــوع کــه در آن اعمــال یــا تهدیــد بــه خشــونت بــا هــدف اصلــی 
گســترش وحشــت در میــان مــردم غیرنظامــی صــورت می‌گیــرد. اسلحه‌ســازی محتــوای تــرور از طریــق رســانه‌های اجتماعــی 

یــک جنایــت تروریســتی دیجیتــال اســت.
ــرای  ــات ب ــات و ارتباط ــاوری اطلاع ــکال فن ــایر اش ــت و س ــتفاده از اینترن ــامل اس ــی ش ــتی دیجیتال ــای تروریس  بزهکاری‌ه
تهدیــد یــا ایجــاد آســیب بدنــی بــرای بــه دســت آوردن قــدرت سیاســی یــا عقیدتــی از طریــق تهدیــد یــا ارعــاب اســت. ســرقت 
داده‌هــا، دســتکاری داده‌هــا و اختــال در خدمــات ضــروری، همــه انــواع ایــن نــوع از بزهکاری‌هــای تروریســتی دیجیتالــی هســتند. 
ــر  ــه خاطــر خطراتــش شــناخته می‌شــود و تأثیــرات آن ب ــی، جنایتــی اســت کــه ب بزهکاری‌هــای تروریســتی در فضــای دیجیتال
جامعــه و زندگــی مــردم در طــول تاریــخ ظاهــر شــده اســت، زیــرا جــان میلیون‌هــا انســان بی‌گنــاه را گرفــت، جوامــع را ویــران 
کــرد و ایــن جنایــت مــرزی نمی‌شناســد. در عرصه‌هــای مختلــف دنیــا مرتکبیــن بزهکاری‌هــای مختلــف از فنــاوری روز ابزارهــای 
ــایل  ــا وس ــت ی ــق اینترن ــا از طری ــیاری از بزهکاری‌ه ــه بس ــد، به‌طوری‌ک ــود گرفته‌ان ــای خ ــکاب بزهکاری‌ه ــرای ارت ــدی ب جدی

ــی نامیــده می‌شــود، ظهــور کــرده اســت. الکترونیکــی مرتکــب می‌شــوند؛ آنچــه بزهکاری‌هــای تروریســتی در فضــای دیجیتال
یــک بزهــکاری تروریســتی بــه معنــای ســنتی، امــا عمدتــاً از طریــق ابزارهــای فناورانــه انجــام می‌شــود، جایــی کــه مرتکــب 
ایــن جــرم از اینترنــت و ابزارهــای فنــاوری مــدرن بــرای ارتــکاب جــرم خــود یــا مشــارکت یــا تحریــک آن، خــواه به‌عنــوان ابــزار 
جــرم یــا ابــزاری کــه ارتــکاب جــرم را تســهیل می‌کنــد، پنهان‌ســازی آن را تســهیل می‌کنــد یــا عناصــر ارتباطــی و برنامه‌ریــزی 
بیــن مرتکبیــن و ســایر احتمــالات را بــرآورده می‌کنــد و از طریــق ابزارهــای ارتباطــی الکترونیکــی بــه بزهکاری‌هــای تروریســتی 
ــن ســاح، علی‌رغــم آســیب و  ــل ســهولت اســتفاده از ای ــه دلی ــد ب ــه آن دامــن می‌زن ــد و ب ــی کمــک می‌کن در فضــای دیجیتال

.)Roy, 2022: 95( تأثیرگــذاری فــراوان، از فناوری‌هــای مــدرن بــرای اجــرای بزهکاری‌هــای تروریســتی خــود اســتفاده کننــد
رســانه اجتماعــی موجــود در فضــای مجــازی ویژگی‌هــای مفیــدی بــرای انتشــار محتــوا، دسترســی آزاد بــه کاربــران، توانایــی 
ــزار ســودمندی  ــه رســانه‌ها اب ــا این‌گون ــا موجــب شــده اســت ت ــن مزیت‌ه ــا همی ــوری اطلاعــات دارد، ام ــال ف ــی و انتق بازآفرین

.)Weimann, 2014: 1( ــند ــت‌ها باش ــرای تروریس ب
ــه  ــوان ب ــتی به‌عن ــای تروریس ــدی از بزهکاری‌ه ــوع جدی ــش ن ــت پیدای ــا محوری ــه ب ــن مقال ــئله ای ــر روی، مس ــه ‌ه ب
بزهکاری‌هــای تروریســتی در فضــای دیجیتالــی اســت کــه از طریــق بهره‌گیــری از اینترنــت و کاربردهــای گوناگــون آن صــورت 
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ــه ایــن پرســش  ــا اســتفاده روش تحلیلــی توصیفــی در پاســخ ب ــه ب می‌پذیــرد، مــورد مطالعــه قــرار می‌گیــرد. ازایــن‌رو ایــن مقال
کــه »آیــا قلمــرو قانون‌گــذاری کشــورهای اســامی امــکان پاســخ بــه بزهکاری‌هــای تروریســتی در فضــای دیجیتالــی را دارد؟« 

تقریــر یافتــه اســت.

1. مفاهیم و تعاریف در بوته تحولات
استفاده روزافزون از فناوری‌های دیجیتال مخاطره‌هایی را برای سیستم‌های حیاتی به دلیل بهره‌برداری توسط تروریست‌ها ایجاد می‌کند. 
امنیت فضای دیجیتال مستلزم اقدامات پیشگیرانه و واکنشی است که برای محافظت از نرم‌افزار و دستگاه‌های الکترونیکی در قبال 
هرگونه تهدید طراحی شده است. بااین‌حال، افزایش موارد تهدیدهای دیجیتالی توسط تروریست‌ها صورت می‌پذیرد که ایدئولوژی‌ها یا 

.)Shaweorcid, McAndrew, 2023: 552( نارضایتی‌های خاصی دارند
یکــی از محققــان ارشــد »بــری کالیــن«، در مؤسســه امنیــت و اطلاعــات در کالیفرنیــا، بــرای اولیــن مرتبــه طــی دهــه 1980 
ــن  ــرد. وی از ای ــداع ک ــی« را اب ــتی در فضــای دیجیتال ــکاری تروریس ــری »بزه ــه تعبی ــا ب ــایبری« و ی اصطــاح »تروریســم س
اصطــاح به‌عنــوان پیونــد فضــای دیجیتالــی و جــرم تروریســتی یــاد کــرد و اظهــار داشــت: »بزهــکاری تروریســتی در فضــای 
دیجیتالــی حملــه از پیــش برنامه‌ریــزی شــده و بــا انگیــزه سیاســی علیــه اطلاعــات، سیســتم‌های رایانــه‌ای، برنامه‌هــای رایانــه‌ای 
و داده‌هایــی اســت کــه منجــر بــه خشــونت علیــه اهــداف غیرنظامــی توســط گروه‌هــای زیــر ملــی یــا عوامــل مخفــی می‌شــود« 
ــد مشــکلات شــدید  ــزه سیاســی کــه باعــث آســیب جــدی می‌شــوند، مانن ــا انگی )Pollitt, 1997: 285(. در ضمــن، حمــات ب
اقتصــادی یــا از دســت دادن مــداوم بــرق یــا آب، ممکــن اســت به‌عنــوان بزهــکاری تروریســتی در فضــای دیجیتالــی نیــز شــناخته 

1.)Syihabudin, 2022: 108( ــوند ش
ــت و  ــای اینترن ــه معن ــک کلمــه ب ــی« از دو کلمــه تشــکیل شــده اســت، ی ــن اســاس، اصطــاح »تروریســم دیجیتال ــر ای ب
کلمــه دیگــر بــه معنــای تروریســم کــه از نظــر اهــداف بــا تروریســم بــه معنــای ســنتی آن تفاوتــی نــدارد، بلکــه از طریــق ابــزار 
مورداســتفاده متفــاوت اســت. اجــرای پــروژه بزهکاری‌هــای تروریســتی در فضــای دیجیتالــی منــوط بــه اســتفاده از توانمندی‌هــای 
ــرداری از وســایل ارتباطــی و شــبکه‌ها، اطلاعــات به‌منظــور ارعــاب و ارعــاب دیگــران، آســیب رســاندن  ــی و بهره‌ب علمــی و فن
بــه آن‌هــا و تهدیــد آن‌هــا اســت. اســتفاده از فنــاوری مــدرن بــرای ارعــاب دیگــران و حملــه بــه سیســتم‌های اطلاعاتــی درزمینــهٔ 

ــا قومــی. انگیزه‌هــای سیاســی، مذهبــی ی
ــه به‌منظــور محدودیــت  ــرای هــک، انســداد و آلودگــی رایان ــه رفتارهایــی ب ــی به‌مثاب ــم تروریســتی دیجیتال به‌طورکلــی، جرائ
افــراد دارای مجــوز قانونــی بــرای دسترســی بــه منابــع رایانــه‌ای و کســب و تحصیــل غیرمجــاز بــه هرگونــه اطلاعاتــی اســت کــه 

.)Raj & Yadav, 2022: 137- 138( به‌منظــور امنیــت کشــور، اطلاعــات محــدود شــده یــا روابــط خارجــی اســت
بزهکاری‌هـــای تروریســـتی در فضـــای دیجیتالـــی را می‌تـــوان این‌گونـــه تعریـــف کـــرد: فعالیـــت یـــا حملـــه عمـــدی 
ـــا،  ـــت و از فض ـــی اس ـــی جهان ـــکار عموم ـــی و اف ـــات دولت ـــر تصمیم ـــذاری ب ـــال تأثیرگ ـــه دنب ـــه ب ـــی ک ـــای سیاس ـــا انگیزه‌ه ب

1-  تاکنـون هیـچ تعریـف واحـدی از بزهکاری‌هـای تروریسـتی در فضـای دیجیتالـی وجـود نـدارد کـه مـورد پذیـرش همـگان باشـد. تعاریفـی وجـود دارد کـه بـر مقاصد 
بزهـکاراران تروریسـتی در فضـای دیجیتالـی تمرکـز دارد و برخـی دیگـر بر روی دسـتکاری فناوری اطلاعات توسـط آن‌هـا تمرکـز دارد. همچنین تعداد کمی از کارشناسـان 
امنیتـی وجـود دارنـد کـه آن را برحسـب اثـر یکپارچـه هـر حمله تعریف می‌کننـد، در حالی کـه یک نتیجه مخـرب و مخرب، مقـدار زیادی تـرس می‌تواند مشـابه یک حمله 
تروریسـتی سـنتی ایجـاد شـود. تحـت چنیـن حملاتـی، کـه می‌توانـد منجر بـه جراحت، سـقوط هواپیمای مـرگ، قطع بـرق طولانی مـدت، از دسـت دادن عمـده اقتصاد یا 

آلودگـی آب شـود، به‌عنـوان بزهکاری‌هـای تروریسـتی در فضـای دیجیتالـی تعریف می‌شـود.
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همان‌طـــور کـــه می‌خواهـــد، در فرآینـــد انجـــام جـــرم تروریســـتی و به‌عنـــوان یـــک ابـــزار الکترونیکـــی کمکـــی اســـتفاده 
می‌کنـــد. رســـانه به‌عنـــوان عاملـــی بـــرای ایجـــاد تأثیـــر اخلاقـــی و روانـــی از طریـــق تحریـــک بـــه نفـــرت پراکنـــی ایـــن 
ـــه در  ـــت ک ـــی اس ـــی در نبردهای ـــاح‌های الکترونیک ـــد س ـــازوکارهای جدی ـــتفاده از س ـــق اس ـــی از طری ـــورت دیجیتال ـــر به‌ص اث
ـــود  ـــی وج ـــای دیجیتال ـــتی در فض ـــای تروریس ـــی بزهکاری‌ه ـــح کل ـــرای توضی ـــن، دو راه ب ـــد؛ بنابرای ـــازی رخ می‌ده ـــای مج فض
ـــی  ـــی مادام ـــای دیجیتال ـــتی در فض ـــکاری تروریس ـــوع بزه ـــن ن ـــرات؛ ای ـــر اث ـــی ب ـــت، مبتن ـــت؛ نخس ـــرح اس ـــن ش ـــه بدی دارد ک
ـــدید  ـــرس ش ـــد و ت ـــنتی مخـــرب باش ـــتی س ـــکاری تروریس ـــا بزه ـــه ب ـــه‌ای در مقایس ـــات رایان ـــه حم ـــه نتیج ـــود ک ـــق می‌ش محق
ـــه  ـــرد ک ـــورت می‌پذی ـــی ص ـــی زمان ـــای دیجیتال ـــتی در فض ـــکاری تروریس ـــوع بزه ـــن ن ـــدف؛ ای ـــر ه ـــی ب ـــد. دوم، مبتن ـــاد کن ایج
ـــا  ـــی ی ـــدف سیاس ـــک ه ـــه ی ـــتیابی ب ـــرای دس ـــود ب ـــت موج ـــردن دول ـــرای وادار ک ـــی ب ـــا غیرقانون ـــی ی ـــزه سیاس ـــا انگی ـــات ب حم

.)Jian & Sanjay, 2012: 108( ـــد ـــکاب یاب ـــادی ارت ـــاخت‌های اقتص ـــه زیرس ـــزرگ ب ـــیب ب ـــاد آس ایج
ــال، گســترش  ــم تروریســتی دیجیت ــرای انجــام جرائ ــت ب ــه نگــران اســتفاده تروریســت‌ها از اینترن ــا مدت‌هاســت ک دولت‌ه
ــم  ــه جرائ ــت از پاســخ ب ــرای حمای ــل ب ــوق بین‌المل ــراد و جمــع‌آوری ســرمایه هســتند. حق ــی اف ــات، اســتخدام و افراط‌گرای تبلیغ
تروریســتی دیجیتــال موقعیــت مناســبی نــدارد، امــا فقــدان چنیــن حملاتــی تــا بــه امــروز انگیــزه دولت‌هــا را بــرای توســعه حقــوق 
ــرای  ــی ب ــانه‌های اجتماع ــت و رس ــتفاده تروریســت‌ها از اینترن ــورد اس ــد. در م ــف می‌کن ــد تضعی ــن تهدی ــر ای ــی در براب بین‌الملل
تبلیغــات، رادیــکال ســازی، جــذب نیــرو و جمــع‌آوری کمــک مالــی، بحــران ناشــی از فعالیت‌هــای برخــط، اجمــاع کافــی بــرای 
.)Fidler, 2016: 475( حمایــت از نقــش برجســته حقــوق بین‌المللــی در قبــال جرائــم تروریســتی دیجیتــال ایجــاد نکــرده اســت

ــق  ــه از طری ــی ک ــای دیجیتال ــتی در فض ــای تروریس ــورد بزهکاری‌ه ــتی در م ــی تروریس ــای جنگ ــرروی، بزهکاری‌ه به‌ه
ــی  ــای دیجیتال ــتی در فض ــای تروریس ــن بزهکاری‌ه ــود1؛ ای ــرا می‌ش ــوند، اج ــام می‌ش ــی انج ــانه‌های اجتماع ــای رس پلتفرم‌ه
ــد.  ــرار می‌ده ــط ق ــت و مختل ــی موق ــری بین‌الملل ــم کیف ــرور در محاک ــورد ت ــود در م ــی موج ــه قضای ــوب روی را در چارچ
ــد،  ــمار می‌آی ــه ش ــتقل ب ــی مس ــای جنگ ــه بزهکاری‌ه ــری به‌مثاب ــی کیف ــوق بین‌الملل ــرو حق ــتی در قلم ــای تروریس بزهکاری‌ه
امــا کلیــه محکومیت‌هــای قبلــی بــرای بزهــکاری تروریســتی در چارچــوب یــک رفتــار جنایــی اساســی رخ داده اســت. ازایــن‌رو، 
بزهکاری‌هــای تروریســتی در فضــای دیجیتالــی متفــاوت اســت؛ یعنــی، رفتــار اساســی بهره‌گیــری از رســانه‌های اجتماعــی، لزومــاً 

.)Corliss, 2023: 98( ــد ــه شــمار نمی‌آی جــرم جنگــی خــارج از جــرم تروریســتی ب
ـــب  ـــکان تعقی ـــه ام ـــنامه رُم ک ـــه‌ای در اساس ـــدان اصلاحی ـــه فق ـــه ب ـــا توج ـــت ب ـــان داش ـــوان اذع ـــاس می‌ت ـــن اس ـــر ای ب
بزهکاری‌هـــای جنگـــی تروریســـتی در دیـــوان کیفـــری بین‌المللـــی را فراهـــم می‌کنـــد، هرگونـــه تعقیـــب بعـــدی بـــرای 
ـــورت  ـــرزمینی ص ـــری س ـــم کیف ـــی و محاک ـــای بین‌الملل ـــن نهاده ـــوی ای ـــی از س ـــای دیجیتال ـــتی در فض ـــای تروریس بزهکاری‌ه

.)Taylor, Fritsch, Liederbach, 2019: 271- 274( خواهـــد پذیرفـــت

1-  مادامـی کـه بزهکاری‌هـای تروریسـتی در فضای دیجیتالی در چارچوب مخاصمات مسـلحانه ارتکاب یابد، بزهکاری‌های جنگی تروریسـتی را تشـکیل می‌دهد. اسـتفاده 
از بزهکاری‌هـای تروریسـتی در فضـای دیجیتالـی متناسـب بـا تعریـف مشـخص شـده از ایـن رفتارهـا جـرم یا تهدید اسـت که هـدف اصلی آن گسـترش وحشـت در بین 
غیرنظامیـان اسـت. در بسـیاری از مـوارد، غیرنظامیـان مـورد هدف مسـتقیم ارتـکاب بزهکاری‌های تروریسـتی هسـتند. غیرنظامیان به‌عنـوان اهداف حمله، به‌طور مسـتقیم 
توسـط اعضـای بازیگـران تروریسـتی غیردولتـی مـورد خشـونت قـرار می‌گیرند کـه این دسـته از رفتارهـای ارتکابـی خشـونت‌آمیز در فیلم‌ها یـا عکس‌ها ثبـت و در فضای 
مجـازی انتشـار می‌یابنـد. در چنیـن مـواردی، غیرنظامیان، بزه‌دیدگان مسـتقیم خشـونت هسـتند، عملی که ممکن اسـت مسـتقلًا به‌مثابه یـک جرم تروریسـتی اطلاق گردد 

.)Corliss, 2023: 99(
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2. قلمرو قانون‌گذاری کشورهای اسلامی؛ از رویکردها تا سیاست‌گذاری‌ها
با توجه به پیچیدگی روزافزون تهدیدهای دیجیتالی و امکان ارتکاب بزه‌کاری‌های تروریستی در چنین فضا و قلمرویی اتخاذ سیاست‌گذاری 
و تقریر مقررهایی برای پاسخ متناسب با آن ضمن حفاظت از اطلاعات، امکان مقابله همه‌جانبه و اثربخش را میسر خواهد کرد. ازاین‌رو، 
در پاسخ به این تهدیدها و چالش‌ها، دولت و سازمان‌های مجری قانون در کشورهای مختلف جهان به‌ویژه کشورهای اسلامی مقرراتی 
را برای مقابله با بزهکاری‌های تروریستی در فضای دیجیتالی وضع کرده‌اند که وفق این امر می‌توان اذعان داشت شناسایی قلمرو 
سیاست قانون‌گذاری کشورهای اسلامی و تبیین و سنجش موازین قانونی آن‌ها امکان رفع شکاف‌های موجود و دسترسی به مطلوب 

را فراهم خواهد ساخت.
به‌هــرروی، بــا توجــه بــه تهدیدهــای مختلــف مربــوط بــه جرائــم دیجیتالــی بــه دلیــل رشــد ســریع فنــاوری اطلاعــات، مالــزی 
ــت و هماهنگــی کشــور مســتثنا نیســت؛  ــرای حفاظــت و حفاظــت از حاکمی ــی ب ــررات در حــوزه دیجیتال ــن و مق در وضــع قوانی
ازجملــه اقدامــات مربوطــه ایجــاد شــده در ایــن زمینــه مشــتمل بــر »قانــون جرائــم رایانــه‌ای، مصــوب 1997«1، »قانــون ارتباطــات 
و چندرســانه‌ای، مصــوب 1998«2، »قانــون امضــای دیجیتــال، مصــوب 1998«3، »قانــون تجــارت الکترونیــک، 2006«،4 »قانــون 
حفاظــت از داده‌هــای شــخصی، مصــوب 2010«5، »قانــون ضــد اخبــار جعلــی 2018«6 و »قانــون امنیت ســایبری، مصــوب 2024« 
وضــع شــد. البتــه بــا توجــه بــه افزایــش تهدیــد در جرائــم دیجیتالــی و لــزوم رســیدگی مؤثــر بــه پرونده‌هــای جرائــم دیجیتالــی 
ــا رویکردهــای تروریســتی و ســازمان‌یافته، دولــت مالــزی در راســتای راهبــرد قضایــی حاکــم در قلمــرو حاکمیتــی، تشــکیل  و ب
»دادگاه ویــژه دیجیتالــی«7 را اعــام کــرد.8 اولیــن دادگاه دیجیتالــی ویــژه، مســتقر در مجتمــع دادگاه کوالالامپــور در اول ســپتامبر 
ســال 2016 بــه بهره‌بــرداری رســید.9 هــدف از تشــکیل ایــن دادگاه ارائــه ابزارهــای مکفــی و اثرگــذار بــرای نظــام قضایــی جهــت 
رســیدگی بــه جرائــم دیجیتالــی نظیــر هــک، کلاه‌بــرداری برخــط، ســرقت اطلاعــات برخــط و غیــره اســت.10 ایــن در حالــی اســت 

1- Computer Crimes Act 1997; Date of Royal Assent 18 June 1997 Date of publication in the Gazette 30 June 1997 PREVIOUS 
REPRINT, http://www.commonlii.org/my/legis/consol_act/cca1997185/
2- Communications and Multimedia Act 1998; date of Royal assent 3 september 1998 date of publication in the Gazette 5 october 
1998, https://www.vertic.org/media/National%20Legislation/Malaysia/MY_Communications_and_Multimedia_Act.pdf
3- Digital Signature Act 1997; Date of Royal Assent 18 June 1997 Date of publication in the Gazette 30 June 1997 PREVIOUS 
REPRINT
4- Electronic Commerce Act 2006; Date of Royal Assent 30 August 2006, Date of publication in the Gazette 31 August 2006, 
Date of coming into operation 19 October 2006 [P.U. (B) 280/2006], http://www.commonlii.org/my/legis/consol_act/eca2006182/
5- Personal Data Protection Act 2010; https://www.pdp.gov.my/jpdpv2/laws-of-malaysia-pdpa/personal-data-protection-act-
2010/?lang=en
6- Anti-Fake News Act 2018; The Act was passed by the Malaysian Parliament on April 4 and received Royal Assent on April 9, 
https://www.loc.gov/item/global-legal-monitor/2018-04-19/malaysia-anti-fake-news-act-comes-into-force/
7- Malaysian Special Cyber Court; https://lpplaw.my/insights/e-articles/special-cyber-court-and-e-court/

8-  لازم به‌ذکـر اسـت دسترسـی بـه اطلاعـات مربـوط بـه پرونده‌هـای جرائـم دیجیتالـی در مالـزی برای عموم مردم بسـیار دشـوار اسـت؛ زیرا ایـن پرونده‌ها به‌طـور عمده 
در دادگاه‌هـای پایین‌تـر مـورد رسـیدگی قـرار می‌گیرنـد و در رسـانه‌های قانونی گزارش نمی‌شـوند؛

-https://www.researchgate.net/publication/335867251_CYBERCRIME_CASES_IN_A_DECADE_The_Malaysian_Experience
9-  اولیـن دادگاه دیجیتالـی مالـزی نشـانه تعمیـق اقتصـاد دیجیتـال اسـت. ازاین‌رو، مفهـوم دادگاه دیجیتالی، مفهوم جدیدی نیسـت؛ چرا کـه جرائم دیجیتالی تـا مادامی که 

اینترنـت وجود داشـته اسـت، وجـود دارند. امـری که به‌طور فزاینـده‌ای در کل جهـان در حال فراگیری اسـت؛
-https://www.digitalnewsasia.com/digital-economy/malaysia%E2%80%99s-first-cyber-court-signals-deepening-digital-economy

10-  در حالـی کـه دادگاه ویـژه دیجیتالـی مـادام یـک مفهوم بسـیار جدید اسـت، مالـزی دادگاه الکترونیکـی را معرفی کرده‌اند؛ اساسـاً، ایـن دادگاه از فنـاوری حمایتی برای 
تسـهیل امـور روزمـره دادگاه اسـتفاده می‌کنـد وهدف این نظام تسـریع کارآمـد در دفع موارد با اسـتفاده از فناوری اسـت. در واقع، هـدف سیسـتم دادگاه الکترونیکی به‌عنوان 
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ــب کــرد. اهــداف  ــن و تصوی ــزی 2024-2020«1 را تدوی ــت ســایبری مال ــرد امنی ــزی »راهب ــت مال ــر 2020، دول کــه در 12 اکتب
اساســی در پنــج رکــن راهبــردی طبقه‌بنــدی شــده اســت کــه بــر کلیــه ابعــاد برنامه‌ریــزی و اجــرای امنیــت دیجیتالــی در مالــزی 
تــا ســال ۲۰۲۴ حاکــم خواهنــد بــود.2 در ضمــن در چارچــوب رویکــرد اجرایــی، راهبــرد امنیــت ســایبری مالــزی شــامل 12 راهبــرد، 
ــرای حفاظــت از فضــای ســایبری کشــور اســت. وزارت  35 طــرح اقــدام و 113 برنامــه اســت کــه شــامل ابتــکارات گوناگــون ب
ارتباطــات و چندرســانه‌ای3 و آژانــس امنیــت ســایبری ملــی4 وظیفــه تدویــن، اجــرا، نظــارت و هماهنگــی برنامــه اقــدام میان‌مــدت 
را بــر عهــده دارنــد. مالــزی یکــی از اولیــن کشــورهای آســیای جنــوب شــرقی بــود کــه سیاســت امنیــت ســایبری ملــی5 را اتخــاذ 
کــرد. سیاســت امنیــت ســایبری ملــی کــه در ســال 2006 تدویــن شــد، تأســیس آژانــس دولتــی مربوطــه را ایجــاد کــرد و پایــه 

6.)Redzuan Mohamad, et al, 2024( ــزی 2024-2020 فراهــم کــرد ــرد امنیــت ســایبری مال ــرای راهب محکمــی ب
رویکــرد حاکــم در سیاســت قانون‌گــذار در کشــور مصــر در تصمیــم شــماره 2 قانــون مبــارزه بــا تروریســم در مــاده 2، اقــدام 
تروریســتی را چنیــن تعریــف کــرده اســت: عمــل تروریســتی بــه معنــای هرگونــه اســتفاده از زور، خشــونت، تهدیــد یــا ارعــاب در 
داخــل یــا خــارج از کشــور به‌منظــور برهــم زدن نظــم عمومــی اســت. یــا بــه خطــر انداختــن امنیــت جامعــه، مصالحــه یــا ملــت 
آن یــا آســیب رســاندن بــه افــراد یــا ایجــاد رعــب و وحشــت در میــان آن‌هــا و همچنیــن هــر رفتــاری کــه بــه ‌قصــد دســتیابی بــه 
یکــی از اهــداف منــدرج در بنــد اول ایــن مــاده انجــام شــود. بــرای آن یــا تحریــک آن درصورتی‌کــه بــه ارتباطــات، سیســتم‌های 
اطلاعاتــی، سیســتم‌های مالــی یــا بانکــی یــا اقتصــاد آســیب برســاند. البتــه قانون‌گــذار تعریــف اقــدام تروریســتی را بــه گونــه‌ای 
گســترش داد کــه شــامل همــه رفتارهایــی می‌شــود کــه شــامل اســتفاده از زور، خشــونت، تهدیــد یــا ارعــاب بــرای دســتیابی بــه 
اهــداف تروریســتی و همچنیــن تحریــک و مشــارکت در اعمالــی می‌شــود کــه بــه ارتباطــات یــا سیســتم‌های اطلاعاتــی آســیب 
می‌رســاند. قانون‌گــذار مصــری همچنیــن هــدف اســتفاده از ابزارهــای تروریســتی را بــا قــرار دادن اصطلاحــات گســترده‌ای ماننــد 
آســیب رســاندن بــه وحــدت ملــی، صلــح اجتماعــی، امنیــت ملــی یــا آســیب رســاندن بــه محیط‌زیســت و غیــره گســترش داد. البتــه 
در اوت 2018، قانــون شــماره 175 تحــت عنــوان، »قانــون مبــارزه بــا بزهکاری‌هــای ســایبری و فنــاوری اطلاعــات در مصــر«7 
تصویــب شــد. ایــن قانــون، انتشــار آنلایــن اطلاعــات در مــورد جنبــش ارتــش و پلیــس را ممنوع کــرده و هــک کردن سیســتم‌های 
اطلاعاتــی را جــرم انــگاری می‌کنــد. ایــن قانــون مجازات‌هایــی را بــرای دسترســی غیرمجــاز، نقــض حریــم خصوصــی داده‌هــا 
و ســایر اشــکال تخلــف دیجیتالــی مشــخص می‌کنــد. قانــون 2020/151 در مــورد حفاظــت از داده‌هــای شــخصی8، حفاظــت از 
اطلاعــات شــخصی افــراد، تعییــن اســتاندارد جدیــدی بــرای حفاظــت از داده‌هــا و تأثیــر قابل‌توجهــی بــر امنیــت دیجیتالــی در مصــر 

یـک کل، اسـتفاده از فنـاوری بـرای رسـیدگی بـه مسـائل و پرونده‌هایـی اسـت که سـال‌ها نظـام قضایـی را درگیر خود کـرده اسـت. لازم به‌ذکر آیت کـه این نـوع از دادگاه 
/https://lpplaw.my/insights/e-articles/special-cyber-court-and-e-court در ژانویه سـال 2016 تأسـیس شـد؛

1- Malaysia Cyber Security Strategy (MCSS); https://asset.mkn.gov.my/wp-content/uploads/2020/10/MalaysiaCyberSecurity 
Strategy2020-2024.pdf
2-  https://www.coe.int/en/web/octopus/-/malaysia
3-  Communications and Multimedia Ministry (KKMM)
4-  National Cyber Security Agency (NACSA)
5-  National Cyber Security Policy (NCSP)
6-  https://www.coe.int/en/web/octopus/-/malaysia
7-  Law No. 175 of 2018 on Anti-Cyber and Information Technology Crimes, Egypt, https://www.wipo.int/wipolex/en/legislation/
details/19959
8-  Law No. 151 of 2020 Promulgating the Personal Data Protection Law
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اســت. مــاده نخســت ایــن قانــون در مــورد حفاظــت از داده‌هــای شــخصی کــه به‌صــورت الکترونیکــی، جزئــی یــا کلــی، توســط 
ــا اشــخاص حقیقــی پــردازش می‌شــود، اعمــال می‌شــود.1 هــر دارنــده، کنترل‌کننــده یــا پردازشــگر در رابطــه ب

سیاســت قانون‌گــذار در کشــور عمــان بــا فرمــان شــماره )۷۲( ســال ۲۰۰۱ قانــون مجــازات عمــان را اصــاح کــرده اســت2 
ــه  ــی ب ــه ورود غیرقانون ــرد، ازجمل ــرار می‌گی ــه در معــرض آن ق ــی کــه رایان ــه، مجموعــه‌ای از اقدامات ــن اصلاحی ــر اســاس ای و ب
ــا  ــه ب ــه مقابل ــا تروریســم ازجمل ــارزه ب ــرای مب ــی ب ــگاری شــده اســت.3 عمــان کنوانســیون عرب ــه‌ای، جــرم ان سیســتم‌های رایان
ــا فرمــان شــماره 55/99 در ســال 1999 تصویــب کــرد. به‌عــاوه، »قانــون  ــی را ب بزهکاری‌هــای تروریســتی در فضــای دیجیتال
بزهکاری‌هــای ســایبری عمــان« بــا فرمــان ســلطنتی بــه شــماره 2011/12 صــادر شــده اســت.4 تدویــن ایــن قانــون عصــر جدیدی 
ــی عمــان تکامــل  ــاً فعــال الکترونیکــی در تحقــق جامعــه دیجیتال ــد؛ جایــی کــه یــک جامعــه واقع ــرای عمــان آغــاز می‌کن را ب
می‌یابــد. ایــن یــک نقطــه عطــف بــزرگ در اجــرای راهبــرد ملــی فنــاوری اطلاعــات توســط ســازمان فنــاوری اطلاعــات عمــان 
ــوان اســتفاده علمــی از محاســبات و  ــح به‌عن ــال را در یــک تعریــف صری ــون جــرم دیجیت ــن قان ــه ذکــر اســت ای اســت.5 لازم ب
الکترونیــک و ارتباطــات بــرای پــردازش و توزیــع داده‌هــا و اطلاعــات در تمــام اشــکال مختلــف آن تعریــف می‌کنــد. قانون‌گــذار 
عمــان بــا به‌روزرســانی قوانیــن و قوانینــی کــه بــا انــواع بزهکاری‌هــا و به‌ویــژه بزهکاری‌هــای الکترونیکــی و اطلاعاتــی مبــارزه 

.)Salim Alshibli, 2021: 89( می‌کنــد، توانســته اســت بــا توســعه تمــدن و چالش‌هــای جدیــد مقابلــه کنــد
ــرای  ــزاری ب ــوان اب ــه به‌عن ــتفاده از رایان ــی شــامل اس ــای دیجیتال ــی بزهکاری‌ه ــارات متحــده عرب ــررات ام در چارچــوب مق
ــا نقــض  ــگاری کــودکان و مالکیــت معنــوی، ســرقت هویــت، ی ــرداری، قاچــاق هرزه‌ن ــر ارتــکاب کلاه‌ب ــی، نظی اهــداف غیرقانون
ــز در  ــرقت شــخصی نی ــا، فیشــینگ و س ــی فایل‌ه ــود غیرقانون ــا، دانل ــع ویروس‌ه ــه توزی ــره اســت. البت ــم خصوصــی و غی حری
شــمارش ایــن بزهکاری‌هــا قــرار دارنــد. قانــون فــدرال )2( امــارات در ســال 2006 در خصــوص مبــارزه بــا بزهکاری‌هــای فنــاوری 
ــی اســت، صــادر شــد.  ــه سیســتم اطلاعات ــی ب ــا بزهکاری‌هــای دسترســی غیرقانون ــارزه ب ــی مب ــه چارچــوب قانون ــات ک اطلاع
ــا بزهکاری‌هــای تروریســتی،  ــارزه ب ــون شــماره 1 2004 در مــورد مب هم‌چنیــن طبــق مــاده 2 فرمــان فــدرال ایالتــی فــدرال قان
ــک  ــه تروریســت در اجــرای ی ــی ک ــرک فعل ــا ت ــل ی ــر فع ــارت اســت از ه ــان عب ــن فرم ــاد ای عمــل تروریســتی در اجــرای مف
پــروژه مجرمانــه فــردی یــا جمعــی بــه آن متوســل شــود )Alyammahi, Bin Mohd Noor, 2023: 114- 116(. قانــون 
ــاری،  ــرداری از کارت اعتب ــد کلاه‌ب ــی مانن ــامل بزهکاری‌های ــه ش ــردازد ک ــی می‌پ ــای الکترونیک ــش بزهکاری‌ه ــه افزای ــر ب اخی
بزهکاری‌هــای اینترنتــی، بزهــکاری تروریســتی در فضــای دیجیتالــی، ایجــاد و یــا توزیــع ویروس‌هــا، هــک، تداخــل در سیســتم، 
دسترســی غیرقانونــی و رهگیــری و غیــره می‌شــود. همچنیــن هــدف آن تشــویق همــکاری بیــن کشــورهای عربــی در مبــارزه بــا 

1- https://www.acc.com/sites/default/files/program-materials/upload/Data%20Protection%20Law%20-%20Egypt%20-%20EN% 
20-%20MBH.PDF

2-  در مـاده 132 قانـون مجـازات عمـان آمـده اسـت: »اقدامی تروریسـتی اسـت که با اسـتفاده از مواد سـمی یا اپیدمـی، مواد منفجره یا هر وسـیله‌ای که باعـث ایجاد خطر 
عمومـی شـود، درصورتی‌کـه خرابـکاری در یـک مـکان عمومـی یا خصوصـی رخ دهد، حالت وحشـت ایجاد کند مؤسسـه، کشـتی، هواپیما، حمـل و نقل یا حمـل و نقل، در 

ایـن صورت مجـازات را تشـدید می‌کند.«
3-  The Penal Law Promulgated by Royal Decree 7/2018, https://oman.om/docs/default-source/default-document-library/omani-
penal-law.pdf?sfvrsn=64250c36_2
4-  Royal Decree No 12/2011 Issuing the Cyber Crime Law, https://www.mtcit.gov.om/ITAPortal/Data/English/DocLibrary/FID 
20114117574666/Royal%20Decree%20No%20122011%20-%20Issuing%20the%20Cyber%20Crime%20Law.pdf
5-  https://www.mtcit.gov.om/ITAPortal/MediaCenter/Document_detail.aspx?NID=54
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ــرای  ــد. ب ــح می‌کن ــون حــق چــاپ تصری ــر اهمیــت اجــرای قان ــن ب ــن موافقت‌نامــه همچنی ــی اســت. ای بزهکاری‌هــای دیجیتال
ــرارداد جریمــه در نظــر گرفتــه می‌شــود.1 متخلفــان از شــرایط و مقــررات ق

نتیجه‌گیری
ــی کــه  ــن فضــا شــده اســت. فضای ــی معطــوف ای ــت بین‌الملل ــت بخــش قابل‌توجهــی از دغدغه‌هــای امنی ــا ظهــور اینترن ب
ــوان بازیگــران  ــاوری به‌عن ــرای دولت‌هــا کــه از ســوی شــرکت‌های فن ــده خــود چالش‌هــای مهمــی را ب ــی پیچی ــا ســاختار فن ب
ــی  ــن‌رو، هــدف اساســی بزهــکاری تروریســتی در فضــای دیجیتال ــده شــده‌اند، فراهــم آورده اســت. ازای ــه گوشــه‌ای ران ــال ب فع
به‌احتمال‌زیــاد همــان بزهــکاری تروریســتی ســنتی اســت، یعنــی »ایجــاد رعــب و وحشــت« در میــان مــردم و بــرای اجبــار رژیــم 
ــی، عقیدتــی و مــوارد مشــابه اســت.  ــی شــامل اعمــال سیاســی، مذهبــی، مال موجــود. بزهــکاری تروریســتی در فضــای دیجیتال
اکنــون بــه ابزارهــای مــدرن شــبکه منتقــل شــده و تهدیدهــای جــدی بــرای زیرســاخت‌های عمومــی و خصوصــی ایجــاد می‌کنــد.

در دنیــای امــروز، بزهــکاری تروریســتی در فضــای دیجیتالــی بــه یــک چالــش بین‌المللــی تبدیــل شــده اســت و بســیاری از 
ســازمان‌های بین‌المللــی بــا تشریک‌مســاعی ســعی بــر آن دارنــد تــا بــا آن مبــارزه کننــد. بــه دلیــل وابســتگی بــه زیرســاخت‌های 
فیزیکــی توســط اکثــر کشــورها به‌ویــژه کشــورهای اســامی مایــل نیســتند اطلاعــات امنیــت دیجیتالــی خــود را بــا ســایر ایالت‌هــا 
بــه اشــتراک بگذارنــد. چارچوب‌هــای قانونــی در دســترس اســت، امــا هنــوز هــم خلأهایــی در سیســتم امنیــت دیجیتالــی به‌طورکلی 
ــی در چارچــوب قلمــرو قانون‌گــذاری کشــورهای  ــه ناامنــی دیجیتال ــادی علی وجــود دارد. اســناد، معاهده‌هــا، موافقت‌نامه‌هــای زی
اســامی وجــود دارد؛ بنابرایــن، یکــی از بزرگ‌تریــن خطراتــی کــه ایــن فضــا بــرای کشــورهای اســامی ایجــاد نمــوده آن اســت 
کــه ضعــف فناورانــه حتــی یــک کشــور می‌توانــد بســتری بــرای تهدیدهــای جــدی علیــه تمامــی کشــورها فراهــم آورد. بزهــکاری 
ــه امنیــت  ــا مخاطــره مواجــه می‌ســازد، امــکان ورود خدشــه ب تروریســتی در فضــای دیجیتالــی ضمــن اینکــه امنیــت افــراد را ب
فضــای دیجیتالــی را از طریــق نقــض حقــوق بشــر و آزادی‌هــای اساســی را نیــز فراهــم مــی‌آورد؛ بنابرایــن، اتخــاذ ســازوکارهایی 

بــرای ارتقــای امنیــت دیجیتالــی بایــد در امــکان در دســترس بــودن، یکپارچگــی و محرمانــه بــودن اطلاعــات را تقویــت کنــد.
ــی،  ــامی، حقوق ــای اس ــترک و ارزش‌ه ــنت‌های مش ــامی س ــورهای اس ــذاری کش ــت قانون‌گ ــوب سیاس ــه در چارچ اگرچ
فرهنگــی و اجتماعــی قابــل ملاحظــه اســت، امــا شــباهت‌ها و تفاوت‌هایــی در مقــررات مبــارزه بــا بزهکاری‌هــای تروریســتی در 
فضــای دیجیتالــی آن‌هــا وجــود دارد. عــاوه بــر ایــن، در حــوزه رســیدگی بــه ایــن نــوع از بزهکاری‌هــا نیــز متنــوع اســت؛ بنابرایــن، 
کلیــه کشــورهای اســامی ضــرورت دارد تــا شــکاف‌های فنــاوری مربــوط بــه بزهــکاری تروریســتی در فضــای دیجیتالــی و امنیــت 
دیجیتالــی را کاهــش دهنــد. جســتجوی اشــتراک اطلاعــات متقابــل بیــن کشــورهای اســامی بــرای راه‌حــل امنیــت اطلاعــات نیز 
ضــروری اســت. همچنیــن بایــد توجــه داشــت کــه مقرراتــی موجــود بــرای بزهــکاری تروریســتی فیزیکــی نمی‌توانــد بــرای محیــط 
فنــاوری اطلاعــات مــورد اســتفاده قــرار گیــرد؛ بنابرایــن، نیــاز مبرمــی بــه ایجــاد چارچــوب قانونــی بــرای اجــرای فعالیت‌هــای 

بزهــکاری تروریســتی در فضــای دیجیتالــی وجــود دارد.

1-  https://www.sabaip.com/saudi-arabia-arab-cybercrime-agreement-approved/
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